Vietcap

DPIEU KHOAN VA PIEU KIEN
VE BAO VE VA XU LY DU’ LIEU CA NHAN

CONG TY CO PHAN CHU'NG KHOAN VIETCAP (goi chung la “Vietcap”) t6n trong sw riéng tw va cb gang
bao vé di¥ liéu ca nhan ctia Khach hang nhdm tuan thi quy dinh cGa phép luat Viét Nam

Diéu Khoan Va Diéu Kién V& Bao Vé Va X& Ly Dir Liéu Ca Nhan (sau day goi tat Ia “Diéu Khoan”) diéu
chinh va quy dinh viéc Vietcap thyc hién viéc thu thap, xt ly va bao vé di¥ liéu ca nhan cia Khach hang
trong qua trinh Khach hang st dung hodc twong tac véi cac sdn pham, trang théng tin dién t& hodc dich
vu ctia CONG TY CO PHAN CHU'NG KHOAN VIETCAP, phi hop véi quy dinh ctia phap luat Viét Nam vé
bdo vé dir liéu c4 nhan (bao gdm Luat Bao vé dir liéu c& nhan sé 91/2025/QH15 va Nghi dinh sb
356/2025/ND-CP ngay 31 thang 12 nam 2025 quy dinh chi tiét mot sb didu va bién phap thi hanh Luat Bao
vé di¥ liéu ca nhan, dwoc stra dbi bd sung tai tirng thdi diém). Diéu Khodn nay khong ap dung dbi véi cac
di liéu ca nhan ndm ngoai pham vi thu thap va x& ly nhw dwoc quy dinh & trén.

DIEU 1. DIEU KHOAN CHAP THUAN

Khéach hang dwoc yéu cau va c6 trach nhiém doc ky cac ndi dung nay va thwong xuyén kiém tra lai dé cap
nhat b4t ky thay ddi ndo ma Vietcap cé thé thwc hién theo cac quy dinh dwoc néu tai Diéu Khoan. Bang
viéc dang ky s dung hodc st dung cac san pham/dich vu ho&c thue hién giao dich tai Vietcap; hoac bang
ddng y cho phép Vietcap thu thap va xt Iy di liéu ca nhan cta Khach hang/Bén thi ba theo cac phuong
thirc phi hop véi phap luat, Khach hang chap nhan cac chinh sach va quy dinh dwoc mé ta trong Diéu
Khoan nay ma khéng c6 bat cr sw gidi han hay bdo Iwu nao.

Trwong hop Khach hang tr chéi, khdng déng y véi bat civ cac quy dinh nao tai Diéu Khoan nay, rat lai sy
ddng y hoadc yéu cau han ché xt ly di liéu c& nhan, Vietcap sé tiép nhan va xr ly yéu cau theo quy dinh
phép luat va quy trinh ndi bd, trir trwdng hop Vietcap dwoc phép x& ly di¥ liéu ca nhan ma khéng can sw
ddng y ctia Cha thé div liéu hodc phap luat c6 quy dinh khac.

Khach hang hiéu réng viéc tir chdi, rat lai sw ddng y hodc yéu cau han ché x& ly dir liéu ca nhan cé thé
anh hwéng dén kha nang Vietcap tiép tuc cung cdp mét phan hodc toan bé Sadn phdm/Dich vu cho Khach
hang. Trong trwdng hop can thiét, Vietcap c6 quyén tam ngirng, han ché hodc chdm dut viéc cung cap
San pham/Dich vu c6 lién quan cho dén khi Vietcap nhan dwoc sw chap thuan hop Ié ctia Khach hang
ho&c c6 co s& phap ly khac dé tiép tuc x& ly div liéu c& nhan theo quy dinh phép luat. Vietcap khéng chiu
trach nhiém ddi véi céc tén that phéat sinh do viéc khong thé tiép tuc cung cdp San phdm/Dich vu trong céc
trwdng hop néu, cac quyén va bién phap bao vé hop phap cla Vietcap theo quy dinh phéap luat dwoc bao
lwu day du.

Yéu cAu rit lai sy ddng y, yéu cau han ché x& ly di liéu ca nhan cda cha thé di liéu ca nhan phai dwoc
thé hién bang van ban, bao gébm ca dang dién t& hoac dinh dang kiém ching dwoc va dwoc glri cho
Vietcap. Viéc thuc hién yéu cau rat lai sy ddng y, yéu cau han ché x& ly di liéu c& nhan khéng ap dung
ddi v&i hoat dong xt ly di¥ liéu c& nhan trwdc thdi diém cha thé div liéu ca nhan yéu cau rat lai sy dong y
ho&c yéu cau han ché x ly di¥ liéu ca nhan.

DPIEU 2: PHAM VI PIEU CHiNH

Diéu Khoan nay giai thich va diéu chinh:
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e Loai di¥ lieu ca nhan ma Vietcap thu thap;

e Cach thrc Vietcap thu thap va x& ly di¥ liéu ca nhan cua Khach hang;

e Cac bén nhan di liéu ca nhan ma Vietcap chia sé;

e Cé&c quyén va nghia vu lién quan dén di liéu ca nhan ma Vietcap thu thap;

e Céc lwa chon ma Vietcap dé xuét, ké& ca cach thirc truy cap va cap nhat di liéu ca nhan.
DIEU 3: NHI’NG QUY DINH CHUNG

Diéu Khoan 1a mét phan khéng thé tach roi ctia cac hop déng, théa thuan, gidy dé nghi, gidy déng ky...
ho&c bt ky van ban/tai liéu nao didu chinh, chi phdi, thiét lap méi quan hé gitra Khach hang véi CONG TY
CO PHAN CHU'NG KHOAN VIETCAP.

Vietcap ludn nd lwc bao vé dir liéu ca nhan, quyén riéng tw cia Khach hang (bao gém ca nhirng chi thé
c6 lién quan cla Khach hang) va tuan thu phap luat Viét Nam théng qua nhirng bién phap bao vé dir liéu
ca nhan dap &ng va phu hgp véi quy dinh dwgce ban hanh.

Diéu Khoan nay 4p dung cho toan bdé Khach Hang cla Vietcap. Bang viéc cung cap di liéu ca nhan cua
mot bén thir ba (bao gdm khéng gidi han thong tin ctia ngwdi phu thudc, ngudi cé lién quan theo quy dinh
phép luat, vo/chdng, con céi va’hodc cha me, ban bé, bén thu hwéng, nguwdi dwoc Gy quyén, dbi tac, ngudi
lién hé trong céc trwdng hop khan cap hodc ca nhan khac ciia Khach hang) cho Vietcap, Khach hang cam
doan va bao dam rang Khach hang da c6 dwoc sw ddng y cta bén thir ba dé cho viéc x& ly (bao gbm
nhwng khéng gidi han viéc thu thap, st dung va tiét 16) cac théng tin ca nhan cho cac muc dich dwoc néu
tai van ban nay.

Khéach hang hiéu va doéng y rang, viéc cung cap dir liéu ca nhan ctia Khach hang cho Vietcap (bao gbm va
khong gi¢i han béi cac théng tin Vietcap da cé trwdce, trong va sau khi Khach hang chap thuan biéu Khoan
nay) chinh 1a sw chap nhan toan phan cta Khach hang cho phép Vietcap st dung di liéu c& nhan trong
sudt quy trinh tiép nhan va x& ly di liéu ca nhan, bat dau tir khi Vietcap tiép nhan théng tin cho dén khi c6
yéu cau cham dut viéc xt ly div liéu tr Khach hang hodc chdm dit theo quy dinh phap luét.

Vietcap véi tw cach 1a bén kiém soat va xt ly div liéu c& nhan ma Vietcap thu thap dwoc tir Khach hang
hoéc thu thap dwoc trong subt qua trinh Vietcap giao dich véi Khach hang. Diéu nay c6 nghia rang Vietcap
quyét dinh muc dich va phwong tién x& ly di liéu ca nhan va khi hanh déng véi tw cach 1a bén xa ly div
liéu c& nhan, Vietcap sé truc tiép xt ly di liéu ca nhan do.

DIEU 4: GIAI THICH T NG

e “Dir liéu ca nhan” 1a di¥ liéu sb hodc théng tin duéi dang khac xac dinh hoédc gidp xac dinh mot
con nguoi cu thé, bao gém: di¥ liéu ca nhan co ban va di liéu ca nhan nhay cdm. D liéu ca nhan
sau khi khir nhan dang khong con la di¥ liéu ca nhan.

e “Xtr ly div liéu ca nhan” 1a hoat dong tac dong t&i di¥ liéu ca nhan, bao gébm mét hodc nhiéu hoat
doéng nhw sau: thu thap, phan tich, tdng hop, ma héa, gidi ma, chinh stra, x6a, hiy, kh&r nhan dang,
cung cap, céng khai, chuyén giao di¥ liéu ca nhan va hoat dong khac tac dong dén di liéu ca nhan.

e “Chu thé dir liéu ca nhan” 1a nguwdi dwoc div liéu ca nhan phan anh.

e “Khach hang” |a bao gbm t4t c& cac ca nhan, t& chirc ¢ cac hoat dong trao déi, twong tac, tim
hiéu, giao dich, c6 quan hé phap ly hoac cac méi quan hé lién quan khac véi Vietcap va c6 D liéu
ca nhan dwoc Vietcap xt ly.
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e “Bén xt ly di¥ liéu ca nhan” |a co quan, t6 chirc, ca nhan thyc hién viéc x& ly D liéu ca nhan
theo yéu ciu ctia Bén kiém soat div liéu ca nhan ho&dc Bén kiém soat va x& ly Dir liéu c& nhan
théng qua hop ddng.

e “Bén kiém soat dir liéu ca nhan” 1a co quan, té chirc, ca nhan quyét dinh muc dich va phwong
tién xt ly di¥ liéu ca nhan.

e “Bén kiém soat va xtr ly dir liéu ca nhan” 1a co quan, t6 chirc, ca nhan quyét dinh muc dich,
phwong tién va tryc tiép xt ly div liéu c& nhan.

e “Bén thr ba” |a t6 chlrc, ca nhan ngoai Chu thé di liéu ca nhan, Bén kiém soat di¥ liéu ca nhan,
bén kiém soéat va xt Iy di¥ liéu ca nhan, Bén x& ly di liéu c& nhan tham gia vao viéc xt ly di liéu
ca nhan theo quy dinh cda phap luat.

Dé 1am rd, cac tir nglr ndo chwa dwoc giai thich tai Diéu Khoan nay sé dwoc hiéu va ap dung theo cac quy
dinh cua phap luat Viét Nam hoac giai thich theo quy dinh tai cac van ban ndi bd cé lién quan do Vietcap
ban hanh tirng thoi ky.

PIEU 5: LOAI DU LIEU CA NHAN MA VIETCAP THU THAP

Phu thudc vao tirng loai hinh San phdm/Dich vu va/hodc tuy thudc vao tinh chat méi quan hé gitra Vietcap
va Khach hang tham gia vao qué trinh X& ly di¥ liéu ca nhan, Khach hang déng y Vietcap sé thu thap
va/hodc X ly D liéu c& nhan ctia Khach hang phu hop véi quy dinh ctia phép luat, bao gédm nhuwng khéng
gi¢i han cac loai di¥ liéu sau day:

5.1. “Di¥ liéu c& nhan co ban” la div liéu ca nhan phan anh cac yéu t6 nhan than, lai lich phé bién, thuwong
xuyén st dung trong cac giao dich, quan hé xa hoi bao gébm:

a. Ho, chir dém va tén khai sinh, tén goi khac (néu co);

b. Ngay, thang, nam sinh; ngay, thang, ndm chét hodc mét tich;

c. Giditinh;

d. Noi sinh, noi dang ky khai sinh, noi dang ky thwong trd, noi dang ky tam trd, noi & hién tai, qué
quan, dia chi lién hé;

e. Qubc tich;

f.  Hinh anh cta ca nhan;

g. Sb dién thoai, sb dinh danh c& nhan, sé ho chiéu, sb gidy phép lai xe, sb bién sb xe;

h. Tinh trang hén nhén;

i.  Théng tin vé& mbi quan hé gia dinh (cha me, con, vo, chdng);

j.  Théng tin vé tai khodn sé cua ca nhan;

k. Céc thong tin khac gan lién véi mot con ngudi cu thé hodc gilp xac dinh mét con ngudi cu thé ma
khéng thuéc tredng hop di¥ liéu ca nhan nhay cam.

5.2. “Di liéu ca nhan nhay cam” |a di liéu c& nhan gan lién véi quyén riéng tw cda ca nhan, khi bj xam
pham sé& gay anh huwéng tryc tiép dén quyén, loi ich hop phép cta co quan, td chirc, ca nhan bao gém:

a. Du liéu tiét 16 ngudn gbc ching téc, ngudn gbc dan toc;

b. Quan diém vé chinh tri, tén gido, tin ngwdng;
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c. Théng tin vé doi sdng riéng tw, bi mat ca nhan, bi mat gia dinh;

d. Tinh trang stc khée;

e. D@ liéu sinh tréc hoc, dac diém di truyén;

f. D@ liéu tiét 16 d&i séng tinh duc, xu hwéng tinh duc cGa cé nhan;

g. D liéu vé toi pham, vi pham phap luat dwgc thu thap, lwu trir béi cac co quan thuwe thi phap luét;
h. Vi tri cha ca nhan dwgc xac dinh qua dich vu dinh vi;

i. Théng tin t&n dang nhap va mat khau truy cap tai khoan dinh danh dién ttr cGia c& nhan; hinh anh
thé can cwdc, thé can cwéc cong dan, chirng minh nhan dan;

j.  Tén dang nhap, mat khau truy cap cda tai khodn ngan hang; théng tin thé ngan hang, di liéu vé
lich sv giao dich cua tai khodn ngan hang; théng tin tai chinh, tin dung va céac théng tin vé hoat
dong, lich st giao dich tai chinh, chirng khoan, bdo hiém ctia khach hang tai cac té chire tin dung,
chi nhanh ngan hang nwéc ngoai, té chire cung ng dich vu trung gian thanh toan, chirng khoan,
bao hiém, cac t6 chirc dwoc phép khac;

k. D liéu theo dai hanh vi, hoat ddng s dung dich vu vién théng, mang xa hoéi, dich vu truyén théng
trwe tuyén va cac dich vu khac trén khéng gian mang;

l. D liéu ca nhan khac dwoc phap luat quy dinh can git bi mat hodc can cé bién phap bdo mat chat
ché.

DIEU 6. XU LY DU LIEU CA NHAN KHONG CAN SY DPONG Y CUA CHU THE DU LIEU
Vietcap c6 thé tién hanh xt ly dir liéu c& nhan cta Khach hang ma khong can sy déng y ctia Khach hang
trong cac trwerng hop phu hop véi quy dinh phap luat vé bao vé di liéu ca nhan nhw sau:

a. Dé bao vé tinh mang, strc khde, danh dw, nhan pham, quyén, loi ich hop phap cta cha thé di liéu
cé nhan hodc nguoi khac trong trworng hop cap bach; bao vé quyén hoac loi ich chinh dang cda
minh, ctia ngwoi khac hodc loi ich ctia Nha nwéc, cla co quan td chirc mét cach can thiét trwdc
hanh vi xam pham Igi ich noi trén;

b. Dé giai quyét tinh trang khan cép; nguy co de doa an ninh quéc gia nhwng chwa dén mac ban bb
tinh trang khan cép; phong, chéng bao loan, khing bd, phong, chéng t6i pham va vi pham phap
luat;

c. Phuc vu hoat déng cua co quan nha nwéc, hoat ddng quan ly nha nwéc theo quy dinh caa phap
luat;

d. Thyc hién théa thuan cla chi thé div liéu ca nhan véi co quan, té chire, c& nhan c6 lién quan theo
quy dinh cta phap luat;

e. Trwdng hop khac theo quy dinh clia phap luat.
DPIEU 7. CAC HOAT BDONG XU LY DY LIEU CA NHAN
7.1 Thu thap di liéu ca nhan:

Trén co sé& phuc vu cho Muc dich dwoc quy dinh tai Diéu khoan nay va phu hop véi quy dinh cta phap
luat, khi Khach hang yéu cau hoéc trong qua trinh Vietcap cung cip bat ky sadn pham, dich vu ndo cho
Khach hang, Khach hang déng y cho Vietcap thwc hién, truc tiép hoac gian tiép, thu thap va x ly dir liéu
cé nhan tir tr mét hodc mét sé cac ngudn nhw dwoc liét ké dwéi day, bao gdbm nhwng khéng gidi han:
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a. Truc tiép tr Khach hang: Vietcap thu thap trong qua trinh tiép xdc, 1am viéc, cung cép dich vy, gap
maét trwc tiép Khach hang va dwoc Khach hang cung cép théng tin.

b. T céc trang tin dién t& cta Vietcap: Vietcap c6 thé thu thap di liéu ca nhan cta Khach hang khi
Khéach hang truy cap béat ky trang tin dién t&r ndo cla Vietcap hodc s& dung bét ky tinh nang, tai
nguyén nao c6 san trén hoadc théng qua trang tin dién t& nay.

c. T (rng dung di dong: Vietcap c6 thé thu thap di¥ liéu ca nhan cia Khach hang khi Khach hang tai
xubng hodc s dung rng dung danh cho thiét bi di dong cta Vietcap.

d. Tw c4c trao dbi, lién lac véi Khach hang: Vietcap cé thé thu thap di liéu ca nhan cta Khach hang
khi Khach hang va Vietcap lién hé v&i nhau, nhw qua email, goi dién thoai, lién lac dién t&r hodc
b4t ky phwong tién ndo khac (bao gdbm va khéng gidi han ca cac cudc khao sat, diéu tra ma Vietcap
tién hanh hodc cé dwoc).

e. Tl cac twong tac hodc cac cong nghé thu thap dir liéu tw dong: Vietcap cé thé thu thap di liéu ca
nhan cta Khach hang va cac bén lién quan dwoc ghi ty dong tir két ndi cia Khach hang dén
Vietcap nhw cookie, plug-in, trinh tw két néi mang xa hoi ctia bén thir ba ho&c bét ky céng nghé
nao cé kha nang theo ddi, thu nhan dir liéu c& nhan trén céc thiét bi ho&c trang tin dién t&r do
(facebook, youtube, tiktok, instagram...).

f. T co quan nha nwéc c6 thAm quyén: Vietcap cé thé tiép nhan div liéu ca nhan cta Khach hang
tr cac co quan quan ly nhw Uy ban chirng khodn Nha nwéc, Trung tdm lwu ky chirng khoan Viét
Nam/Téng cong ty lwu ky va bu trir chirng khoan Viét Nam, cac S& giao dich chirng khoan hoéc
céc co quan c6 thdm quyén khac tai Viét Nam.

g. Céc ngudn dwoc cong khai: Vietcap cé thé tiép nhan di¥ liéu ca nhan ctia Khach hang tir cac ngudn
cbng khai nhw danh ba dién thoai, thdng tin quang cao/t& roi, cac thong tin dwgc cong khai trén
mang....

h. T cac nha cung cap, bén cung cép dich vu, dbi tac, bén lién két va cac bén thi ba c6 lién quan
dén hoat déng kinh doanh cua Vietcap;

i. Twcac bén thir ba c6 quan hé v&i Khach hang;
j. Tl nhirtng ngudn khac ma Khach hang ddng y viéc chia sé/cung c&p di¥ liéu ca nhan, ho&c nhirng
ngudn ma viéc thu thap dwoc phap luat yéu cau ho&c cho phép.
7.2 Myc dich x ly di¥ liéu ca nhan
Vietcap hwéng téi phuc vu va bao vé Cha thé div liéu trong moi hoat dong x& ly div liéu ca nhan, cam két
chi thu thap va xt ly nhirng di¥ liéu c& nhan can thiét, dam bao viéc thu thap va x& ly phi hop véi quy dinh
cta phap luat hién hanh va Diéu khoan nay. Dwéi day 13 chi tiét cac muc dich xt ly di liéu cu thé cla
Vietcap:
a. Dé xac dinh danh tinh va ly lich; xac thyc va sang loc;
b. Dé tién hanh kiém tra v&i co quan dang ky chéng tin nhan réc, thw dién tt rac, cudc goi rac hodc
co quan dang ky khac (néu co);
c. Tham dinh hd so phép ly, kha nang tai chinh va diéu kién dap ng ctia Khach hang déi véi bat ky
san pham va dich vu nao do Vietcap dé xuat ho&c cung cép;
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d. Cung clp céc sén pham, dich vu do Vietcap dé xuét hoac cung cap (bao gém nhwng khéng gidi
han cac san pham ma bén thir ba phdi hop véi Vietcap dé cung cip cho Khach hang theo quy
dinh cta phap luat);

e. Quang b4, théng tin dén Khach hang vé céc san pham, dich vy, chwong trinh khuyén mai, nghién
ctru, khdo sét, tin tire, thong tin cap nhat, cac sy kién, cudc thi ¢ thwdng, trao cac phan thuwéng
c6 lién quan, cac hoat dong truyén thong, gidi thiéu co lién quan vé céc dich vy, san phadm cda
Vietcap va cac dich vu cla déi tac khac co hop tac vai Vietcap;

f. Lién hé v&i Khach hang nhdm trao dbi thong tin, cung cap cac van ban hodc céc tai liéu khac c6
lién quan dén giao dich va viéc s&r dung cac san pham, dich vu tai Vietcap;

g. Théng bdo cho Khach hang cac théng tin vé nghia vy, quyén loi, thay ddi cac tinh ndng, cai tién
va nang cao tién ich, chat lwong ctia san phdm, dich vy;

h. Lap cac bao cao tai chinh, bao cao hoat dong hoac cac loai bao cao lién quan khac theo quy dinh
phép luat;

i.  Thuwc hién nghién ctu thi trudng, khdo sat va phan tich di liéu lién quan dén bat ky cac sén pham,
dich vu nao do Vietcap cung cép (du dwoc thwe hién béi Vietcap hay mét bén the ba khac ma
Vietcap hop tac) ma c6 thé lién quan dén Khach hang;

j. Bao vé loi ich hop phap cta Vietcap va tuan thd cac quy dinh phap luat lién quan, bao gém va
khéng gi¢i han viéc dé thu cac khoan phi, & phi va/hodc dé thu héi bat ky khodn no nao, hay xt
ly c&c tha tuc khiéu kién, khiéu nai hay theo bat ky thda thuan nao gitra Khach hang va Vietcap;

k. Ngan chan hodc gidm thiéu méi de doa dbi véi tinh mang, stirc khde clia ngwdi khac va loi ich
cbng cong;

l. D& dap (rng, tuan tha cac chinh sach ndi bd cua Vietcap, cac tha tuc va bét ky quy tac, quy dinh,
hwéng dan, chi thi hoac yéu cau dwoc ban hanh béi Co quan nha nwéc c6 thdm quyén theo quy
dinh phap luat;

m. Dé& danh gia bat ky dé xuat nao lién quan dén quyén, lgi ich hodc nghia vu theo (nhirng) hop déng
gitba Khach hang vé&i Vietcap;

n. bé phuc vu cac muc dich khac c6 lién quan dén hoat dong kinh doanh cutia Vietcap ma Vietcap cho
la pht hop tai tirng thoi diém;

0. D& quan ly va ghi &m céc cudc goi va céc lién lac théng qua kénh dién t& véi Quy khach va cac
bén cé lién quan khac;

p. Dé& phat hién, ngén chan, va diéu tra téi pham, tdn céng, hodc céc vi pham bao gébm gian lan, rira

tién, tai tro khing b, héi 16, tham nhiing, hodc trén thué;

g. Cung cép cho cac bén cung cép dich vu/ddi tac cta Vietcap dé thuc hién dich vu cho Khach hang
va’hoac Vietcap;

r.  Cho muc dich kiém toan, quan ly rdi ro va tuan tha;

s. Hoat dong chadm diém, xép hang tin dung, danh gia théng tin tin dung, danh gia muc dé tin nhiém
vé tin dung (néu cd);
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t.  Cho cac muc dich khac dwoc phap luat cho phép x ly khéng can sy ddng y ctia Chui thé dir liéu
cé nhan theo quy dinh, ho&c khi ¢6 yéu cau cta Co quan nha nwéc ¢d thAm quyén theo quy dinh
cla phap luét;

u. Theo bat ky cach thirc ndo khac ma Vietcap théng bao cho Khach hang, vao thdi diém thu thap
di¥ liéu ca nhan cta Khach hang hoac trwéc khi bat dau xt Iy lién quan hodc theo yéu cau khac
hoac dwgc luat hién hanh cho phép;

Vietcap sé& yéu cau sy cho phép tr Khach hang trwéc khi st dung di liéu ca nhan cta Khach hang cho
muc dich khac ngoai cac muc dich da dwoc néu tai Biéu Khoan nay, trir cac trwérng hop ma phéap luat cho
phép Vietcap dwoc x ly Di¥ liéu c& nhan khéng can sy dong y ctia Cha thé div liéu ca nhan.

7.3 Xt ly di¥ liéu c& nhan trong mot sé trwdng hop déc biét

7.3.1 Vietcap c6 thé ghi am, ghi hinh va xt ly di liéu c& nhan thu thap tlr doan phim cta may quay giam
séat (CCTV), tai cac khu vie ¢6 1ap CCTV (bao gdm nhung khdng gidi han béi chi nhanh, phong giao dich,
khu vie & hanh lang, khu vuc 16i ra/ldi vao...) pht hop véi cac yéu cdu ddm bao an ninh trong hoat dong
Vietcap va cho Chu thé di¥ liéu theo quy dinh cla phéap luat; trong trwérng hop cu thé, cling c6 thé duwoc st
dung cho cac muc dich sau day:

a. Cho cac muc dich dam bao chat lwong;
b. Cho muc dich an ninh c6ng céng va an toan lao dong;

c. Phat hién va ngan chan viéc str dung dang ngo, khéng phu hgp hoac khdng dwoc phép clia cac
tién ich, san pham, dich vu va/hoéc co sé ctia chang toi;

d. Phat hién va ngan chan hanh vi pham t6i;
e. Tién hanh diéu tra cac sw cb.

7.3.2 Vietcap ludn ton trong va bao vé dir liéu ca nhan cla tré em, nguwdi bi mat hodc han ché nang luc
hanh vi dan sy hodc ngudi cé khé khan trong nhan thic, lam chd hanh vi. Ngoai cac bién phap bao vé dir
liéu ca nhan dwoc quy dinh theo phap luat, khi x& ly di¥ liéu ca nhan cla tré em ngwdi bi mat hodc han ché
nang lwc hanh vi dan sy hodc nguwdi cd khé khan trong nhan thire, lam chd hanh vi, Vietcap sé:

a. Yéu cau nguoi dai dién theo phéap luat thay mat thwe hién cac quyén ctia chi thé div liéu ca nhan,
trir cac trwdng hop ma phép luat cho phép Vietcap dwoc quyén xt Iy Dir liéu ca nhan ma khong
can sy dong y ctia Chu thé di liéu ca nhan. Viéc x& ly dir liéu ca nhan cla tré em nhdm céng bb,
tiét 16 thong tin vé doi sbng riéng tw, bi mat ca nhan cda tré em tir da 07 tudi tré 1&n thi phai co sy
ddng y cla tré em va nguoi dai dién theo phap luat.

b. Nging x& ly di liéu ca nhan cuda tré em, ngudi bi mat hodc han ché nang luc hanh vi dan sy,
ngwoi cé kho khan trong nhan thre, Iam chd hanh vi trong trwdng hop sau day:

— Nguoi da ddng y quy dinh tai diém a. trén day rat lai sw déng y cho phép xt ly dir liéu ca nhan cla
tré em, ngudi bi mat hoac han ché nang luc hanh vi dan sw, ngudi cé khé khan trong nhan thire,
l[am chd hanh vi, trir trwdng hop phap luat cé quy dinh khac;

— Theo yéu cau cta co quan c¢6 thdm quyén khi c6 dd c&n ct chirng minh viéc x& ly di¥ liéu ca nhan
c6 thé xam pham dén quyén, loi ich hop phép cda tré em, ngwdi bi mat hodc han ché nang luc
hanh vi dan sy, ngudi co khé khan trong nhan thire, lam chd hanh vi, tre tredng hop phap luat co
quy dinh khéc.
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DIEU 8: CHUYEN GIAO VA CHIA SE DI’ LIEU CA NHAN

8.1. Nham thuc hién cac muc dich va hoat dong xt ly di liéu ca nhan tai Biéu khodn nay, Khach hang
dodng y Vietcap c6 thé cung cip va/hoac chuyén giao D liéu ca nhan cGia Chu thé di liéu hodc D liéu ca
nhan cta cac bén thir ba c6 lién quan dén Cha thé di liéu, cho mét hodc cac bén dwéi day phu hop véi
quy dinh phap luat:

a. Cé&c nhan vién va bd phan trong ndi bd Vietcap, cong ty lién két cta Vietcap cho cac muc dich
dwoc néu trong Diéu khoan nay va cac hop ddng, théa thuan dwoc ky két gitta Khach hang va
Vietcap.

b. Céc co quan nha nwéc c6 thdm quyén tai Viéet Nam hodc bat ky c& nhan, co quan quan ly hodc
bén thir ba ma Vietcap dwoc phép hodc bat budc phai tiét 16 theo quy dinh phap luat cha bét ky
quéc gia, hodc theo bat ky hop déng/thda thuan hodc cam két nao khéac gitra bén thir ba va Vietcap;

c. Cac dbi tac kinh doanh, nha cung cép phan thuéng, nha cung cap qua tang, cac bén déng thuong
hiéu, bén tham gia ho&c phdi hop t6 chirc chwong trinh khach hang than thiét, cac nha quang céo,
t6 chirc tr thién hodc td chirc phi loi nhuan, bat ky té chirc ndo lién quan nham muc dich diéu
hanh, trién khai hoat déng kinh doanh ctia Vietcap, bén trién khai van hanh hé théng, &ng dung
hoéc thiét bi hay cung cap cho Khach hang bét ky san pham, dich vu nao ma Khach hang lwa chon
hoac cac muc dich dwgc néu trong Diéu khoan nay;

d. Cha me, vg chdng, con, nguoi thira ké hop phap ctia Khach hang/Cha thé di¥ liéu ca nhan trong
trwong hop Khach hang/Chu thé dir liéu c& nhan da chét, bi tuyén bd mét tich;

e. Bétky canhan, té chirc ¢ lién quan dén viéc thuc thi hoac duy tri bat ky quyén hodc nghia vu nao
theo (cac) théa thuan gitra Khach hang véi Vietcap;

f.  Cac bén thir ba ma Khach hang déng y hodc Vietcap cé co s& phép ly dé chia sé dir liéu ca nhan
cua Khach hang.

g. Bétky ca nhan, tb chirc dé tiép tuc xi ly di¥ liéu ca nhan trong trwéng hop chia, tach, sap nhap,
hop nhat, két thac hoat dong don vi, t& chire; don vi, t6 chirc dwoc thanh 1ap trén co sé két thac
hoat déng cta don vi, t6 chirc khac;

8.2. Vietcap sé xem di¥ liéu ca nhan ctia Khach hang la riéng tw va bi mat. Ngoai cac bén da néu & trén,
Vietcap sé& khong tiét 16 di¥ liéu ca nhan cia Khach hang cho béat ky bén nao khéc, trir cac truwdng hop:

a. Khico sy ddng y ctia Khach hang;

b. Khi Vietcap chuyén giao quyén va nghia vu theo (cac) thdéa thuan gitra Khach hang va Vietcap
hoac thyc hién theo quy dinh cta phap luét.

c. Trwdng hop khac theo quy dinh phap luat.
DIEU 9: CHUYEN DU LIEU CA NHAN XUYEN BIEN GIOl

Nham thwe hién muc dich x& ly dir liéu c& nhan tai Diéu khodn nay, cac hop dbng, thda thuan va tai liéu
khac da xac lap véi Khach hang, Khang hang déng y réng Vietcap c6 thé phai cung cép/ chuyén D liéu
cé nhan dén céac Bén thir ba lién quan cta Vietcap va Bén thir ba nay cé thé dét tai Viét Nam hodc béat cir
dia diém nao khac ndm ngoai lanh thé Viét Nam.

Khi thwe hién viéc cung cap/chuyén di liéu ca nhan xuyén bién gidi, Vietcap sé yéu cau bén tiép nhan
dam bao réng di liéu ca nhan cta Cha thé div liéu dwoc chuyén giao cho ho sé bao mat va an toan. Vietcap
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dam bao tuan tha cac nghia vu phap ly va quy dinh lién quan dén viéc chuyén dir liéu ca nhan xuyén bién
gidi.
DIEU 10: QUYEN VA NGHIA VU CUA CHU THE DU LIEU CA NHAN
10.1 Quyén cla chd thé div liéu ca nhan bao gom:
a. Duoc biét vé hoat dong xt ly div liéu c& nhan;
b. Dbng y hoac khéng ddng y, yéu cau rat lai sy ddng y cho phép xt ly dir liéu ca nhan;
c. Xem, chinh stra hodc yéu cau chinh stra di¥ liéu ca nhan;
d. Yéu cau cung cép, x6a, han ché xt ly di¥ liéu ca nhan; gvi yéu cau phan déi x ly dir liéu c& nhan;
e. Khiéu nai, t6 céo, khéi kién, yéu cau bdi thuweng thiét hai theo quy dinh cta phép luat;

f.  Yéu cau co quan cé thdm quyén hodc co quan, té chirc, ca nhan lién quan dén x& ly div liéu ca
nhan thwc hién cac bién phap, gidi phap bao vé di¥ liéu ca nhan clia minh theo quy dinh ctia phap
luat.

10.2 Nghia vu cla chi thé di liéu ca nhan bao gom:
a. Twbao vé di¥ liéu ca nhan cta minh;
b. Toén trong, bdo vé di¥ liéu ca nhan cta ngudi khac;

c. Cung cép day du, chinh xac dir liéu ca nhan ctia minh theo quy dinh ctia phap luat, theo hop déng
hoac khi ddng y cho phép xt ly di liéu c& nhan ctia minh;

d. Chép hanh phép luat vé béo vé di¥ liéu ca nhan va tham gia phong, chéng hoat ddng xam pham
di¥ liéu ca nhan.

10.3 Nh&m bao mat va bao vé D liéu ca nhan cia Chad thé div liéu, Cha thé di liéu c6 thé can phai dwa
ra yéu cau thwc hién quyén cia minh theo huwéng dan cla Vietcap trong tirng thei ky. D& chirng minh va
xac thwe danh tinh ctia Cha thé di liéu, Vietcap c6 thé yéu ciu Cha thé di¥ liéu xac minh danh tinh trwéc
khi xtr ly yéu cau cta Chua thé di liéu.
Trong trudng hop Khach hang rat lai sy ddng y ctia minh, yéu cau x6a dir liéu va/hodc thuc hién cac quyén
c6 lién quan khac déi voi bat ky hodc tat ca cac di liéu ca nhan ctia Khach hang, va tuy thudc vao ban
chét yéu ciu cha Khach hang, Vietcap cé thé sé xem xét va quyét dinh vé viéc khong tiép tuc cung cép
cac san pham, dich vu cla Vietcap cho Khach hang do khdng thé dam bao tiéu chuan/chét lwong cla sén
pham, dich vu theo danh gia cta Vietcap ho&c do quy dinh ctia phap luat can phai thu thap di liéu c& nhan
ctia Khach hang khi cung cip san pham, dich vu.

Trong truéng hop Vietcap quyét dinh khéng cung cép san pham, dich vu cho Khach hang, cac hanh vi
duwoc thwe hién béi Khach hang theo quy dinh nay sé dwoc xem 1a sw don phwong cham dut tir phia
Khéach hang cho bat ky méi quan hé nao gitra Khach hang véi Vietcap, va hoan toan c6 thé dan dén s vi
pham nghia vu hodc cac cam két theo hop déng, théa thuan gitra Khach hang véi Vietcap; khi do, Vietcap
c6 quyén bao lwu cac quyén va bién phap khac phuc hop phap cla Vietcap trong nhivng trwéng hop phat
sinh.

Vietcap sé& khéng chiu trach nhiém dbi véi Khach hang cho bt ky ton that nao (néu xay ra), va cac quyén
hop phap cla Vietcap sé dwoc bdo lwu mot cach rd rang ddi véi viéc gii han, han ché, tam ngirng, hiy
bd, ngan can, hodc cdm doan dé. Khach hang can lwu y, do d&c thu hoat dong cla Vietcap, phap luat co
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quy dinh Vietcap phai lwu trir théng tin Khach hang trong mét sé trwong hop nhét dinh, khi d6 Vietcap
khéng thé dap (rng yéu cau xda di¥ liéu cia Khach hang néu viéc xéa dir liéu dan dén vi pham phéap luét.

Trong trvdng hop cé sy thay dbi, diéu chinh di liéu ca nhan, Khach hang c6 trach nhiém lién hé va théng
bé&o ngay cho Vietcap dé Vietcap thwc hién cap nhat kip thdi nhivng thay déi, diéu chinh d6. Khach hang
sé chiu trach nhiém toan bod déi vai viéc cham tré théng bao nay; déng thoi, viéc cham tré théng bao nay
tw phia Khach hang sé mién trir cho Vietcap khéi moi thiét hai, rdi ro phéat sinh cho Khach hang va cac bén
lién quan (néu co).

Vietcap sé phan hdi yéu cau cta Khach hang trong thdi han 02 (hai) ngay lam viéc ké tir khi nhan dwoc
yéu cau hoan chinh va hop l&, ddng thdi thwe hién yéu ciu trong cac thdi han sau theo quy dinh ctia phap
luat cho tirng yéu cau cu thé. Trwdng hop can gia han, Vietcap sé théng bao cho Khach hang ly do va chiu
trach nhiém ching minh viéc gia han la can thiét, hop ly theo quy dinh phap luat.

DIEU 11: BAO MAT D¥ LIEU CA NHAN CUA KHACH HANG

Viéc xt ly div liéu c& nhan cé thé gay rdi ro ro ri div liéu hoac x ly dir liéu khéng phu hop. Hiéu dwoc tAm
quan trong cutia viéc bao vé di¥ liéu ca nhan, Vietcap coi thong tin la tai san quy gia cta minh va do d6
Vietcap rét coi trong viéc dam bao an toan dbi véi dir liéu c& nhan ctia Khach hang. Vietcap thworng xuyén
xem xét va cap nhat cac bién phap quan ly va ky thuat khi xt ly di liéu ca nhan cda Khach hang.

Nhan vién cua Vietcap dwgc dao tao dé xtr ly di¥ liéu ca nhan mét cach an toan va véi sw tén trong t6i da,
va néu vi pham sé bj x( ly ky luat.

Trwong hop phat hién sw ¢b 16, mét hodc xam pham trai phép di¥ liéu ca nhan cta Khach hang, Vietcap
s€ théng bao cho co quan chuyén trach bao vé di¥ liéu ca nhan va Khach hang cé lién quan trong thoi han
72 (bay muoi hai) gior ké tir khi phat hién, kém theo théng tin vé néi dung sw ¢b, hau qua c6 thé xay ra va
céc bién phap khéc phuc, phong ngtra theo quy dinh phap luat.

Trong qua trinh thu thap va xt Iy di liéu c& nhan, Vietcap va cac bén lién quan (néu cé) sé &p dung cac
bién phap k¥ thuat va bao mat trong pham vi kha nang phu hop va theo mirc dd can thiét dé bao vé div liéu
ca nhan cta Khach hang theo quy dinh phap luat. Tuy nhién, Khach hang hiéu rd va déng y réng luén sé
c6 tiém an rdi ro, nguy co phat sinh trong qué trinh x& ly di¥ liéu ca nhan, bao gébm khéng giéi han viéc dir
liéu bi ro ri, phat tan, lgi dung hoac theo cach thic twong tw. Déng thoi, Vietcap khéng dwa ra bat ky sw
bdo dadm rang hé théng k¥ thuat, bién phap an ninh cta Vietcap sé khéng bi hw, héng, bi virus, bi tn céng
hoac bi gian doan do cac yéu té ky thuat va tac dong bén ngoai ho&c cac yéu té khac nam ngoai tdm kiém
soat clia Vietcap. Do vay, trong cac trwdng hop néu trén, Khach hang déng y réng Vietcap va cac bén lién
quan (néu cé) sé khdng phai chiu b4t ct trach nhiém nao véi Khach hang va Bén thi ba (néu co).

PIEU 12: LUU TR’ DU’ LIEU CA NHAN

Dir liéu ca nhan cta Khach hang do Vietcap lwu trir sé dwgc bdo mat. Vietcap sé thwe hién cac bién phap
hop ly dé bao vé dir liéu ca nhan cta Khach hang khi dwoc lwu triv tai Vietcap.

Vietcap Iwu trir div liéu ca nhan ctia Khach hang trong khoang thdi gian can thiét d& hoan thanh cac muc
dich theo céc thda thuan, hop dong, van ban Khach hang da ky véi Vietcap va theo Diéu Khoan nay, trir
khi th&i gian lwu trir di liéu ca nhan lau hon néu duoc yéu cau hodc cho phép béi Khach hang va cac quy
dinh phap luat hién hanh.

Bat ké c6 quy dinh trai ngwoc trong Diéu Khoan nay, Vietcap dwoc quyén gil lai mot ban sao cua dir liéu
cé nhan (i) theo yéu cau cda luat, quy dinh, quy tac, quy trinh phap ly, hoac (ii) dé tuan tha quy trinh noi bd
hoac (iii) di liéu dwoc lwu dwéi dang di liéu dién t&r theo quy trinh sao Iwu ty déng.
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DIEU 13: SU’A BOI PIEU KHOAN

Tuy theo quyét dinh ctia minh, Vietcap cé quyén thay ddi, cap nhat ho&c diéu chinh néi dung cta Diéu
khoan va diéu kién nay tuy ting thei didm dé phu hop véi hoat ddng van hanh cia Vietcap, tuan tha quy
dinh phap luat. Vietcap sé& théng bao cho Khach hang vé cac thay déi ctia Diéu khoan nay théng qua trang
thdng tin dién tl (website), hé théng thdng tin giao dich, irng dung hoac cac phwong thirc lién lac khac da
dang ky véi Vietcap, it nhat 30 (ba mwoi) ngay trwdc ngay cac thay déi cé hiéu lwe. Sau khi Vietcap théng
béo vé viéc stra dbi, bd sung Diéu Khodn nay theo phuwong thirc phu hop, viec Khach hang tiép tuc st
dung Sa&n phadm/Dich vu va/hoéc thye hién giao dich tai Vietcap sau thoi diém cac stra dbi, bd sung c6 hiéu
lwc dwoc xem la hanh vi xac nhan Khach hang da doc, hiéu va chép thuan cac ndi dung stra ddi, bd sung
dé. Trong trwdng hop can thiét hodc phép luat cé yéu cau, Vietcap sé xin lai sw déng y ctia Khach hang
theo phwong thirc phit hop véi quy dinh. Khach hang cé quyén rit lai sy ddng y hodc chdm dut st dung
dich vu néu khéng chap thuan céc thay doéi.

DIEU 14. THONG TIN LIEN HE VE QUYEN RIENG TU CUA KHACH HANG VA XU LY DI LIEU CA
NHAN CUA KHACH HANG

Trwong hop Khach hang/Cha thé div liéu c6 bat ky thac méc, cau hdi nao lién quan dén Didu Khoan hoéc
céc van dé lien quan dén quyén cda cha thé di liéu hodc x&r ly dir liéu ca nhan cta Khach hang, Khach
hang/Cha thé di liéu vui 1ong lién hé theo théng tin dwdi day dé dwoc gidi dap va huéng dan cu thé:

Dia chi: TAng 15, Thép tai chinh Bitexco, 2 Hai Triéu, Phwéong Sai Gon, TP. H6 Chi Minh
Sb dién thoai: (+84) 2 8888 2 6868
Email: info@vietcap.com.vn/customerservice@vietcap.com.vn

Website: https://www.vietcap.com.vn/

PIEU 15. PIEU KHOAN THI HANH
Diéu khoan nay c6 hiéu lwc thi hanh va ap dung ké tir ngay ban hanh.

Diéu Khoan nay la mét phan khéng thé tach roi déi véi cac tai liéu, hop déng, thdéa thuan da giao két
va’hodc dwoc xac nhan b&i Khach hang véi Vietcap.

Céc van dé chwa dwoc quy dinh tai Diéu Khoan nay sé dwoc thwe hién theo hop dbng, Cac Diéu Khoan
va biéu Kién Giao Dich Chirng Khoan, quy dinh ctia phép luat, hwéng dan cta co quan cé thdm quyén
va/hodc cac cam két/thda thuan cé hiéu lwc khac gitka Khach hang va Vietcap, tuy tirng thoi diém.

Head Office Hanoi
Bitexco Financial Tower, 15" Floor, 109 Tran Hung Dao Street, .
2 Hai Trieu Street, Sai Gon Ward, HCMC Cua Nam Ward, Hanoi www.wetcap.com.vn

T (84 28) 3914 3588 | F (84 28) 3914 3209 T (84 24) 62626999 | F (84 24) 6278 2688



